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Agenda
1. Deep Reflection – was ist das?

2. Live Coding: ein realistisches Angrisszenario

3. Javas Plan: „Integrity by default"

4. JEP 500: „Prepare to Make Final Mean Final"

5. Was bedeutet das für mich?
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Wie hat das funktioniert?
public class ApparentlyHarmlessThirdPartyLibrary {

  ...

  static {

    try {

      Field VALUE = Integer.class.getDeclaredField("value");

      VALUE.setAccessible(true);

      VALUE.set(2, 42);

    } catch (ReflectiveOperationException e) {

      throw new Error(e);

    }

  }

}

Integer a = 2;

IO.println("a = " + a);

a = 42
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Was ist Reflection?
Application Code

Class Metadata
(Reflection API) Class Field Method Constructor

Objects Object

getClass(), getDeclaredField(), …

field.get(obj), field.set(obj, newValue), …
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Was macht den „Deep“-Teil aus?

public class Box {

  private int privateField;

  private final int privateFinalField = 1;

  public int publicField;

  public final int publicFinalField = 2;

}
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Was macht den „Deep“-Teil aus?
Field PRIVATE_FIELD = Box.class.getDeclaredField("privateField");

Field PRIVATE_FINAL_FIELD = Box.class.getDeclaredField("privateFinalField");

Field PUBLIC_FIELD = Box.class.getDeclaredField("publicField");

Field PUBLIC_FINAL_FIELD = Box.class.getDeclaredField("publicFinalField");

PRIVATE_FIELD.setAccessible(true);

PRIVATE_FINAL_FIELD.setAccessible(true);

PUBLIC_FIELD.setAccessible(true);

PUBLIC_FINAL_FIELD.setAccessible(true);

Box box  = new Box();

PRIVATE_FIELD.set(box, 42);

IO.println(PRIVATE_FIELD.get(box));

PRIVATE_FINAL_FIELD.set(box, 42);

IO.println(PRIVATE_FINAL_FIELD.get(box));

PUBLIC_FIELD.set(box, 42);

IO.println(PUBLIC_FIELD.get(box));

PUBLIC_FINAL_FIELD.set(box, 42);

IO.println(PUBLIC_FINAL_FIELD.get(box));
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Was kann man damit alles machen?
private-Felder lesen und schreiben:

field.setAccessible(true);
field.get(obj);
field.set(obj, value);

final-Felder überschreiben

finalField.setAccessible(true);
finalField.set(obj, 200);

Private Methoden aufrufen

method.setAccessible(true);
method.invoke(obj, args);

Objekte über private Konstruktoren erzeugen

constructor.setAccessible(true);
constructor.newInstance(args);
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Was passiert, wenn jemand 
das gegen dich einsetzt?
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Ein realistisches Angrisszenario



Copyright © 2026, HappyCoders.eu

Kein Exploit.
Nur Deep Reflection.
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JDK 5, 2004

final = Immutability-Garantie

Basis des Java Memory Model

Problem

Java Serialization muss final-Felder 
beim Deserialisieren befüllen

→ Reflection-API wird geönet

“In retrospect, oering such unconstrained functionality was a poor choice.” 
– JEP 500
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Integrity by default

Javas langfristiges Programm für Laufzeitintegrität
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JEP 260/261
Modulsystem
+ Kapselung
interner APIs

2017

JDK 9

JEP 403
--illegal-access

entfernt

2021

JDK 17

JEP 471/498
sun.misc.Unsafe

deprecated + 
Warnungen

2024/25

JDK 23/24

JEP 396
Starke

Kapselung
als Standard

2021

JDK 16

JEP 451
Agents 

eingeschränkt

2023

JDK 21

JEP 472
JNI eingeschränkt

2025

JDK 24

JEP 500
Final heißt final

2026

JDK 26
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Warnungen
(Exception als Opt-In)

Exceptions
(mit Opt-out-Option 

via  VM-Flag)

Standardmäßig blockiert
(VM-Flag  entfernt)
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Zukunft:
Exceptions

(mit Opt-out-Option)

Zukunft:
Standardmäßig blockiert

(ohne Opt-out-Option)

JEP 500: Final heißt final

JDK 26:
WarnungenDeep Reflection auf final-Felder:
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JEP 500: Die neuen VM-Optionen
--illegal-final-field-mutation

--enable-final-field-mutation

allow Mutation erlaubt, keine Warnung

warn Standard in Java 26Mutation erlaubt, einmalige  Warnung

debug Mutation erlaubt, Warnung + 
Stack Trace bei jedem Aufruf

Standard in Zukunftdeny IllegalAccessException, Mutation verweigert

ALL-UNNAMED Mutation erlaubt für allen Code auf dem Classpath

com.example.mymodule Mutation erlaubt für ein bestimmtes Modul
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JEP 500: Was bedeutet das für Libraries?

DI / Mocking / Testing

Deep Reflection 
auf final-Feldern

Architektur ohne
final-Feld-Mutation

Migration empfohlen

Serialization-Libraries

Deep Reflection 
auf final-Feldern

ReflectionFactory
sun.reflect.ReflectionFactory

Explizit unterstützt - bleibt erhalten
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Zurück zum Angrisszenario

 (diesmal unter Java 26)
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Bin ich betroen?

Warnungen im Log beobachten

--illegal-final-field-mutation=warn     (Standard)

Oder sofort auf deny schalten:
--illegal-final-field-mutation=deny

Mit Java Flight Recorder analysieren:
java -XX:StartFlightRecording:filename=recording.jfr ...
jfr print --events jdk.FinalFieldMutation recording.jfr
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Was tue ich, wenn ich betroen bin?

Warnungen im Log?
“Final field … has been mutated reflectively” 

Library migrieren
Neuere Version nutzen

Problem 
dauerhaft gelöst

Flag setzen
Übergangslösung

--enable-final-field-mutation=
ALL-UNNAMED

Zeit für Migration

Issue melden
Maintainer informieren

Log-Output 
als Input für Bug Report 
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Das Problem – final-Feld als null
class Base {
  Base() {
    IO.println(this);
  }
}

class Child extends Base {
  private final String s;
  private final Integer i;

  Child(String s, Integer i) {
    this.s = s;
    this.i = i;
  }

  @Override
  public String toString() {
    return "s = %-8s i = %5d".formatted(s, i);
  }
}Child child = new Child("Berlin", 13088);

IO.println(child);
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Das Problem – final-Feld als null
class Base {
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}
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  private final String s;
  private final int i;

  Child(String s, int i) {
    super();
    this.s = s;
    this.i = i;
  }

  @Override
  public String toString() {
    return "s = %-8s i = %5d".formatted(s, i);
  }
}

Child child = new Child("Berlin", 13088);
IO.println(child);
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Das Problem – final-Feld als null

s = null     i =     0
s = Berlin   i = 13088
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Das Problem – final-Feld als null
class Base {
  Base() {
    IO.println(this);
  }
}

class Child extends Base {
  private final String! s;
  private final Integer! i;

  Child(String! s, Integer! i) {
    this.s = s;
    this.i = i;
    super();
  }

  @Override
  public String toString() {
    return "s = %-8s i = %5d".formatted(s, i);
  }
}

Child child = new Child("Berlin", 13088);
IO.println(child);
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hps://openjdk.org/jeps/8305968



Copyright © 2026, HappyCoders.eu

Links +
Slides

LinkedIn

hps://www.happycoders.eu/ 

hps://linkedin.com/in/sven-woltmann/ 

sven@happycoders.eu

hps://youtube.com/c/happycoders

Sven Woltmann
Java Consultant & Trainer

https://www.happycoders.eu/
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